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1. Introduccion:

A continuacion, se presenta la Politica de Gestion de Riesgos del Instituto
Panamefio de Educacion por Radio — IPER, el cual proporciona una estructura
para la identificacion, evaluacion, mitigacion y gestion de los riesgos que puedan
afectar a la institucion en la consecucion de su mision educativa a través de medios
radiofonicos. Este documento brinda las herramientas necesarias para gestionar
eficientemente los riesgos, salvaguardando asi losintereses de todas las partes
involucradas. A través de esta politica se busca promover la seguridad y la
continuidad las operaciones del IPER a nivel nacional.

2. Objetivos:

e |dentificar y comprender los riesgos asociados a las operaciones y actividades
del IPER.

e Evaluar la probabilidad e impacto de los riesgos identificados.
e Desarrollar estrategias de mitigacion y respuesta para los riesgos clave.
e Promover una cultura de gestion de riesgos en toda la institucion.

e Garantizar la continuidad de las operaciones educativas y proteger los
intereses de los estudiantes, el personal y otros stakeholders.

e Salvaguardar los recursos y la reputacion del IPER.

3. Principios de Gestion de Riesgos:

e Transparencia: Se promovera la comunicacion abierta y honesta sobre los
riesgos y las acciones tomadas para gestionarlos.

e Responsabilidad: Todos los niveles de la institucion seran responsables de la
gestion de riesgos en sus respectivas areas.

e Evaluacién Continua: La evaluacion de riesgos sera un proceso continuo e
integral que se revisara y actualizara periédicamente.

e Integracion: La gestion de riesgos se integrara en la planificacion estratégica
y operativa de la institucion.
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e Mitigacion Proactiva: Se tomaran medidas proactivas para reducir o eliminar
los riesgos siempre que sea posible.

4. Compromiso de la Alta Direccion:

El Cuerpo Directivo del Instituto Panamefio de Educacion por Radio, se
compromete a promover una cultura de gestion de riesgos en toda la
organizacion.

Se asignaran los recursos necesarios y se establecera un comité de gestién de
riesgos encargado de supervisar y guiar los esfuerzos de gestion de riesgos en la
institucion.

5. Estructura de Gestidén de Riesgos:

a. Establecimiento de un Comité de Gestion de Riesgos: Se establecera un
comité encargado de supervisar y coordinar la gestién de riesgos en toda
la institucion.

b. Responsables de Riesgos: Cada area operativa y provincia contara con un
responsable de riesgos encargado de identificar, evaluar y gestionar los
riesgos en su area.

c. Evaluacién de Riesgos: Se realizaran evaluaciones de riesgos periddicas
en todas las areas de la institucion y a nivel nacional.

d. Planes de Respuesta: Se desarrollaran planes de respuesta para los
riesgos identificados, incluyendo estrategias de mitigacion y contingencia.

e. Comunicacion y Capacitacién: Se promovera la comunicacion y la
capacitacion sobre gestion de riesgos en toda la institucion.

6. Proceso de Gestion de Riesgos:

a. ldentificacion de Riesgos: Se identificaran los riesgos potenciales que
puedan afectar a la institucion. Se llevara a cabo un proceso sistematico
de identificacion de riesgos para determinar las amenazas potenciales que
podrian afectar al IPER. Esto incluird la revisionde riesgos operativos,
financieros, legales, reputacionales y de cumplimiento normativo.

Pag. 4


http://www.iperpanama.org/

(@ B
iIP

EL MAESTRO EN CASA

INSTITUTO PANAMEND DE
EDUCACION POR RADID

INSTITUTO PANAMEND DE EDUCACION POR RADID - IPER

IPER-Chiriqui y Bocas del Toro (507)730-5707, Sede Académica - IPER-Coclé y Veraguas (507) 908-6004,
IPER Herrera y Los Santos (507) 910-1516, IPER-Darién (507) 299-5102, IPER Panama Oeste
y Colén 342-0488, Sede Administrativa - IPER- Panama:(507) 399-0119
www.iperpanama.org Buscanos en Facebook, Instagram, Twitter

Se fomentard la participacion activa de los colaboradores en la
identificacion y reporte de riesgos.

Evaluacion de Riesgos: Se evaluara la probabilidad e impacto de los
riesgos identificados.

Mitigacion de Riesgos: Se desarrollardn estrategias para mitigar o reducir
los riesgos identificados.

Respuesta a Riesgos: Se estableceran planes de respuesta para abordar
los riesgos en caso de que se materialicen.

Monitoreo y Revision: Se llevard a cabo un seguimiento continuo de los
riesgos y se realizaran revisiones periédicas.

7. Riesgos conocidos

Hemos podido identificar diversos riesgos a los que el Instituto Panamerfio de
Educacién por Radio — IPER est4 expuesto en el desarrollo de su operacién
como son los siguientes:

a. Riesgos Tecnoldgicos:

e Fallas en la infraestructura tecnoldgica que afecten la transmision de
contenidos de las clases pregrabadas disponible en la web.

e Ciberataques que comprometan la seguridad de los datos y sistemas.
Riesgos Financieros:

e Fluctuaciones en la financiacion gubernamental o de donantes que
puedan impactar el presupuesto y la capacidad de operacion.

e Problemas de gestion financiera que resulten en deficiencias
presupuestarias.

e Morosidad excesiva en los aportes de los estudiantes o de los
proyectos empresariales.

¢ Impedimentos para realizar las actividades de recaudacién de fondos.
Riesgos Operativos:

e Interrupciones en la programacién debido a situaciones imprevistas,
como desastres naturales, cortes de energia, etc.
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e Disminucién en la cantidad de EMISORAS que transmiten las clases
pregrabadas.

Riesgos de Recursos Humanos:

¢ Rotacion y retencion de personal clave.

e Descontento del personal que afecten la continuidad operativa.
e Protestas laborales

Riesgos Regulatorios y Legales:

e Cambios en las regulaciones gubernamentales que afecten la
operacion de la institucion.

e Litigios o demandas legales relacionadas con la programacion o las
politicas educativas.

Riesgos Académicos:

e Disminucion de la calidad educativa debido a cambios en el curriculo o
enfoque pedagdgico.

e Desafios para la adaptacion de la educacion por radio a las
necesidades cambiantes de los estudiantes.

Riesgos de Reputacion:

e Escandalos o incidentes que puedan dafiar la reputacion de la
institucion.

e Percepciones negativas por parte de la comunidad o los medios de
comunicacion.

Riesgos de Salud Publica:

e Eventos como pandemias que afecten la capacidad de funcionamiento
normal, como la asistencia al personal o la produccion de programas.

Riesgos de Contenido:

o Controversias relacionadas con el contenido de los programas
educativos.

e Problemas de calidad en la produccion de contenidos educativos.
Riesgos de Seguridad de la Informacion:

e Fugas de informacion confidencial sobre estudiantes, personal u
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operaciones institucionales.

k. Riesgos Ambientales:

e Impactos ambientales que puedan afectar las instalaciones o la
infraestructura de transmision.

Riesgos de Relaciones con la Comunidad:

e Conflictos con la comunidad local o los grupos de interés.

8. Estrategias de Mitigacion de Riesgos Conocidos

a. Riesgo Tecnologico:

e Fallas en la infraestructura tecnolégica.

Mitigacion: Realizar mantenimiento preventivo regular en equipos de
transmision y sistemas tecnoldgicos. Contar con un plan de contingencia
gue incluya sistemas de respaldo y redundancia.

e Ciberataques y seguridad de datos.

Mitigacién: Implementar medidas de seguridad cibernética, como
firewalls, sistemas de deteccibn de intrusiones y capacitacion en
seguridad para el personal. Realizar copias de seguridad periddicas de
datos criticos.

b. Riesgo Financiero: Fluctuaciones en la financiacion, gestion financiera e

ingresos.

Mitigacion: Diversificar las fuentes de financiacion, buscar ingresos
adicionales a través de donaciones privadas, proyectos o colaboraciones
con otras instituciones. Mantener un fondo de reserva para emergencias
financieras.

Riesgo Operativo: Interrupciones en la programacion o problemas con el
equipo de produccion de radio

Mitigacion: Desarrollar un plan de continuidad del negocio que incluya
procedimientos para gestionar situaciones de emergencia, como desastres
naturales o cortes de energia. Contar con generadores de energia de
respaldo.

d. Riesgo de Recursos Humanos: Rotacion de personal clave, protestas
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laborales o descontento del personal que afecten la continuidad operativa.

Mitigacion: Establecer programas de desarrollo y retencion de talento,
ofrecer incentivos para el personal clave, y documentar procesos y
procedimientos clave para garantizar la continuidad en caso de cambios en
el personal.

Riesgo Regulatorio y Legal: Cambios en regulaciones, litigios o demandas
legales.

Mitigacion: Mantenerse informado sobre cambios en las regulaciones y
adaptar las operaciones y politicas institucionales en consecuencia. Contar
con asesoria legal externa para cumplir con los requisitos regulatorios.

Riesgo Académico: Disminucion de la calidad educativa.

Mitigacion: Realizar evaluaciones periddicas de la calidad de la educacion
proporcionada y ajustar el curriculo y los métodos pedagdgicos en funcion
de los resultados.

Crear un equipo de docentes asesores voluntarios que trabajen en la
calidad de los materiales académicos.

Fomentar la capacitacion continua del personal de coordinacion académica,
voluntarios y docentes.

Riesgo de Reputacion: Escandalos o incidentes.

Mitigacion: Establecer una politica de comunicacion de crisis y un equipo de
respuesta a crisis. Ser transparente y comunicar eficazmente para gestionar
la percepcién publica.

Riesgo de Salud Publica: Pandemias, desastres naturales u otros eventos.
Mitigacién: Desarrollar un plan de respuesta a pandemias 0 desastres

naturales, que incluya medidas de salud y seguridad para el personal, asi
como la posibilidad de seguir educando en situaciones de emergencia.

Riesgos de Contenido: Controversias relacionadas con el contenido de los
programas radiofénicos o problemas de calidad en la produccién de
contenidos

Mitigacién: El equipo de produccién y los docentes seran responsables de
crear y revisar los contenidos educativos, asegurando que sean
coherentes con los objetivos pedagogicos y culturales del IPER.
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Riesgo de Seguridad de la Informacion: Fugas de informacion.

Mitigacion: Establecer politicas de seguridad de la informacion, implementar
medidas de encriptacion y autenticacion, y capacitar al personal en
practicas seguras de manejo de datos.

Riesgo Ambiental: Impactos ambientales.

Mitigacion: Realizar evaluaciones de riesgos ambientales y tomar medidas
para reducir el impacto ambiental, como la gestién adecuada de residuos y
la adopcién de practicas sostenibles.

Riesgo de Relaciones con la Comunidad: Conflictos.

Mitigacion: Mantener un canal de comunicacion abierto con la comunidad
local, involucrar a la comunidad en la toma de decisiones y abordar
cualquier preocupacion o conflicto de manera proactiva y transparente.

Documentacion y Registro:

Se mantendra un registro de todos los riesgos identificados, evaluaciones,
estrategias de mitigacion y planes de respuesta. La documentacion estara
disponible para su revision y auditoria.

10.Revision y Actualizacion

Esta politica de gestiébn de riesgos se revisara y actualizara periédicamente
para asegurar su relevancia y eficacia.

11. Cumplimiento

Todos los miembros del IPER estan obligados a cumplir con las politicas y
procedimientos de gestion de riesgos establecidos en este manual.

Esta Politica de Gestibn de Riesgos se considera una guia fundamental para
promover una cultura de gestién de riesgos efectiva en el Instituto Panamefio de
Educacion por Radio. La gestién proactiva de riesgos es esencial para asegurar la
continuidad de nuestras operaciones educativas y proteger los intereses de nuestra
comunidad educativa.
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